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CRIMES DE INFORMATICA

Conceito — Pelo cardter dogmatico do Direito Penal, o conceito de crime por si s é
essencialmente juridico. Neste aspecto, os “crimes de informética’ sdo os realizados com o suporte fisico
de computadores e/ou equipamentos eletronicamente processados. Pode ser definido pelo bem juridico
protegido ou pelo meio utilizado para sua consumagdo, entendido como toda acdo tipica, antijuridica
culpavel contra, ou pela utilizacdio de equipamentos de processamento eletronico de dados ou sua
transmissao.

Atendendo-se ao principio penal basico "nullum crimen nulla poena sine lege", ainda pode-
se ter como “crime eletrdnico”, “digital”, “de informética’, os delitos descritos em lei especifica que
tratam sobre meios eletronicos digitais ou bens juridicos digitais. E a utilizacio de sistemas e
equipamentos de informatica para atentar contra um bem ou interesse juridicamente protegido, qualquer
gue seja este bem juridico, de ordem econdmica, referente aliberdade individual, aprivacidade, ahonra,
ao patrimonio publico ou privado, etc... .

Héa que se lembrar sempre que, diante da gravidade do bem juridico que se procura restringir
pela atuagdo pena do Estado, a liberdade, em Ultima instancia, o sujeito ativo do delito informatico s6 é
passivel de punicdo se a lei especificar exatamente a matéria de suas proibicbes, os fatos que sdo
proibidos sob ameaca de sancéo penal, ou segja, o que é considerado crime com 0 uso de computadores ou
equipamentos eletrdnicos, ou contra eles, quer seja nos considerados crimes de informatica puros, como
atos de vandalismos contra a integridade fisica do sistema, acesso desautorizado ou indevido a dados e
sistemas computacionais, ou nos crimes de informatica mistos, em que o sistema de informética é
ferramenta imprescindivel asua consumacao, apesar do bem juridicamente protegido ser diverso de bem
eletrénico, de informatica, computacional.

Sumarizando, o criminoso virtual, o sujeito ativo nos crimes de informatica, é aquele que
utiliza meios eletrénicos para consecucéo da atividade ilicita, desde que esta seja plenamente tipificada,
mutatis mutantis, sujeito passivo no caso de crime digital, € o detentor_de direitos violados através de
meios digitais, eletr dnicos.

DA INTERCEPTACAO TELEMATICA

E notdria a existéncia do programa “Carnivoro” do FBI, que alguns maus profissionais de
provedores (motivados por detetives ou competidores de empresas rivais) espionam seus clientes e certas
empresas “monitorando” (ilegalmente) todas as atividades pela Internet. Estas préticas condenaveis séo o
exercicio negro do conhecimento digital em beneficio de interesses escusos. Em varios casos o trafego de
informacgtes pode ser interceptado por computadores que compartilham amesma LAN (rede local de
computadores) ou a mesma rede sem fio. Interceptagdo de dados é um perigo eminente que empresas e
usuarios finais devem se preocupar.

Como pode ser feita a interceptacdo de dados? A Internet é construida em um sistema
hierédrquico, como na figura anexa, temos, de uma forma simplificada que como os usuérios finais sao
conectados ao Provedor, através de cabos ou modems, que sdo conectados a provedores muito maiores,
gue sdo ligados entre si, a inlUmeras possibilidades de interceptacdo séo feitas ligando, fisica ou
logicamente, outros computadores ou aparel hos el etrénicos no ponto onde se pretende bishilhotar.

Existente ainda ligados aInternet, computadores especiais para encontrar o caminho para o
envio dos pacotes de dados através da rede, sdo os roteadores, que examinam cada pacote que passa
através dela e transferem estes para o proximo roteador até que a informacdo encontre seu destino. Por
causa destes equipamentos € que o caminho entre 0 computador origindrio e o final é chamado rota
Quanto maior é essa rota, maior a possibilidade de interceptacdo de informagdes, sendo que facilmente
pode-se fazer nova rota, duplicando o caminho da informagéo, para se remeter informacgdes a mais de um
destinatario, no caso, a outro destinatério ndo autorizado. (Alguns exemplos na figura anexa)



SEGURANCA ELETRONICA COMO PREVENCAO AO CRIME VIRTUAL

Vérias s80 as maneiras para se impedir a interceptacdo telemética, todas vdlidas e,
infelizmente, passiveis de quebra, como arquivos protegidos por senhas, programas de firewall's,
programas de criptografia, link de rede dedicado, etc..., mas sempre tendo em mente que quanto mais
acesso se tem alnternet, mais vulnerével se esta, porgue a possibilidade de acesso é uma via de méo
dupla, para se conectar arede, tem-se que abrir portas e permitir protocolos computacionais que muitas
vezes s30 0 convite para a entrada de pessoas ndo autorizadas no sistema do usuério da Internet.

No site do aluno do CENSI ou no endereco http://www.nbso.nic.br/docs/cartilha/ é possivel
se obter uma cartilha com dicas de seguranca na I nternet.

APLICABILIDADE DA LEGISLACAO PENAL VIGENTE

Quanto a prevencdo legal aos crimes de informética, a muito se vem buscando suas
tipificagBes, como na Lel 9.296/96, que trata da interceptacéo telemética, ou interceptacdo de dados, mas
por mais que se tente tipificar todas as situacfes possiveis, a verdade é que a tecnologia de informatica
avanca muito mais rgpido, criando situagdes ndo acobertadas pela legislacdo penal, de cardter de
legalidade rigido, o que tem gerado decisBes judiciais por analogia, APLICACAO ANALOGICA
IMPOSSIVEL, sob pena de condenacdo de inocentes.

(*) Erick Nilson Souto é Advogado em Belo Horizonte/MG,
Bacharel em Ciéncias da Computagéo e Direito pela PUCMINAS e
Professor de Direito Digital no Centro de Ensino Superior de
[tabira/M G



